Szanowni Panstwo, Drodzy Uczniowie!

Jestesmy Swiadkami tragedii Ukrainy, Europy i catego swiata.. Przemoc
zbrojna Federacji Rosyjskiej przeciw Ukrainie przynosi niezmierzony
ogrom cierpien i strat. Informacje o szeregu nieszczes¢ naptywajg do nas
kazdego dnia, a wsrod nich jest wiele, ktére majg w nas wzbudzac lek,
szerzyC niepokoj, wprowadza¢ oskarzenie, a takze panike. Mamy do
czynienia ze zjawiskiem fatszywych informacji (fake news), przypadkami
manipulacji i catkowitej dezinformaciji.

Nalezy zaznaczy¢, ze zauwazono istotne dziatanie oszukancze w Polsce,
z uwagi na role Polski jako kraju, do ktérego uciekajg przed wojng
mieszkancy Ukrainy. Szerzenie nieprawdziwych informacji majg wspolny
watek — wykorzystanie obaw zwigzanych z wojng. Naszym celem jest
zadbac o bezpieczenstwo wtasne, ale rowniez naszych podopiecznych.

Korzystajac z r6znych platform i stron internetowych jest
to wazniejsze niz kiedykolwiek wczesniej, aby stosowac
podstawowe praktyki majace na celu zapobieganie
potencjalnemu znieksztalceniu informac;ji
w przestrzeni cyfrowej!

1. Pomysl, zanim klikniesz! Cyberprzestepcy wykorzystujg ludzi
szukajgcych informacji na temat wojny. Rozpowszechniajg fatszywe
informacje, wiadomosci, numery kont bankowych ze ztosliwym
oprogramowaniem, podajgc sie za organizacje humanitarne, w celu
wytudzenia pieniedzy. Wejdz na strone internetowg organizaciji, ktora jest
zweryfikowana i prowadzi wiarygodng zbiorke lub pomoc. Korzystaj ze
sprawdzonych numeréw telefondw.

2. Dezinformacje charakteryzuje motywacja polityczna, ktéra celowo
wprowadza w btad, aby szerzy¢ nieufnos¢ wobec dziatan podejmowanych
przez Panstwo Polskie. Szczegolnie niebezpieczne jest powielanie tego
typu informacji, ktére moge destabilizowa¢ kraj!




3.  Nie podawaj plotek, pogtosek i nie poteguj zamieszania. W mediach
spotecznosciowych trzeba szczegdlnie uwaza¢ na udostepniane tresci.
Korzystaj z zaufanych zrodet i sam rowniez bgdz takim zrédtem dla swoich
bliskich, znajomych i spoteczenstwa.

4.  Sensacyjne hasta i skrajne emocje dotyczgce m.in. zamkniecia
sklepéw, braku pieniedzy w bankach, braku paliwa na stacjach
benzynowych majg przyku¢ uwage. Jest to tzw. clickbait, ktérego
zadaniem jest wygenerowac¢ ruch na stronie, ktéra jest bardzo czesto
przepetniona reklamami.

5. Przeczytaj artykut zanim go skomentujesz. Zwrd¢ uwage jakim
jezykiem napisano artykut, lub jakie zdjecia zamieszczono. Fotomontaz
mozna wykonac¢ w kilka minut. Sprawdz zrédto, autora, grafike.

Komunikujac sie poczta elektroniczng, pamieta;j
o bezpieczenstwie swoich danych.

1. Uwazaj na zataczniki. Nigdy nie otwieraj zatgcznikow od
nieznanych nadawcow. Zatgczniki czesto zawierajg ztosliwg tresc. Jesli
znajduje sie w wiadomosci niespodziewany zatgcznik, zweryfikuj go
u nadawcy przed jego otwarciem.

2. Unikaj e-maili, ktére nalegajg na niezwitoczne dziatanie. Takie
wiadomosci probujg czesto tworzyC¢ poczucie pilnosci i szybkiego
dziatania. Ich celem jest to, aby klikng¢ w link i poda¢ natychmiast dane
osobowe. Nalezy niezwtocznie usung¢ wiadomosc.

3. Sprawdzaj adres mailowy oraz link. Mozesz sprawdzi¢ link,
najezdzajgc kursorem myszy na adres URL i zobaczy¢, gdzie on
prowadzi. Czasami jest to oczywiste, ze adres strony internetowej nie jest
autentyczny. Ale pamietaj, ze oszusci potrafig stworzy¢ linki, ktore bardzo
przypominajg autentyczne adresy. Jesli masz watpliwosci, nie klikaj w link.
4. Zwracaj uwage na pisownie i bledy gramatyczne. Jezeli
w e-mailu znajdujg sie btedy w pisowni, interpunkcji lub btedy
gramatyczne, prawdopodobnie otrzymates e-mail z potencjalnym
oszustwem.

5. Jesli e-mail wydaje sie podejrzany, niezwtocznie usun go lub
poinformuj o tym odpowiedniego administratora strony, serwisu lub stuzby
odpowiedzialnej za bezpieczenstwo.

6. Badz swiadomy obecnie krgzgcych zagrozen i oszustw w zwigzku
z tym kryzysem poprzez okresowe przeglady za pomocg programow do
wykrywania zagrozen dla ogodlnoswiatowego bezpieczenstwa IT, ktore
obejmuje zagrozenia dla bezpieczenstwa cyfrowego.




Chron informacje i zasoby zwigzane
z pracg i zyciem osobistym.

1. Korzystaj z bezpiecznych potaczen Wi-Fi. tgcz sie tylko
z bezpiecznymi sieciami publicznymi i prywatnymi. Nigdy nie tgcz sie
Z niezabezpieczonymi lub nieznanymi sieciami Wi-Fi.

2. Twoérz mocne hasta. Mocne hasta nie tylko ochronig Twoje
urzgdzenia i systemy, do ktérych masz dostep, gdy telefon lub laptop
zostang skradzione, ale takze chronig przed hakerami. Praktyki dobrych
haset obejmujg uzywanie dtugich haset z wieloma znakami, dwuetapowe
procesy uwierzytelnienia oraz unikalne hasta dla réznych systemow
i loginbw. Nie zapisuj haset w komputerze!

3. Ogranicz dostep do urzadzenia, na ktérym pracujesz. Rodzina
| przyjaciele nie powinni korzystac z urzgdzenia przeznaczonego do pracy.
4. Chron urzadzenia mobilne i laptopy. Kradziez jest nie tylko
niedogodnoscia, ale rowniez potencjalnie oznacza takze utrate waznych
informaciji oraz danych.

5. Zawsze wylaczaj laptopa na noc. Pozwoli to m.in. na regularne
aktualizowanie Twojego systemu operacyjnego lub programéw.

6. Uwazaj na to, co pobierasz. Najwazniejszym celem oszustow jest
naktonienie Cie do pobrania ztosliwego oprogramowania lub aplikacji,
ktore zawierajg ztosliwe oprogramowanie lub probujg wykras¢ Twoje
informacje. To ztosliwe oprogramowanie moze by¢ zamaskowane jako
popularna aplikacja. Nie pobieraj aplikacji, ktére wygladajg na podejrzane
lub pochodzg ze strony, ktorej nie ufasz.

Ofiary atakéw w sieci moga doswiadczy¢ depresiji,
zaburzen lekowych i emocjonalnych. O sytuacji nalezy
poinformowaé rodzine, szkote lub administratoréw sieci.
Konieczne jest podjecie dziatan wychowawczych i kontakt
ze specjalistami w zakresie bezpieczenstwa cyfrowego.
Nie bdj sie prosi¢ o pomoc!
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